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IT-Service Management und IT-Sicherheit

Agenda

1. Einfihrung - Definitionen

2. IT-Service Management (ITSM) und IT Infrastructure Library (ITIL)
3. ITSM-Projekt des krz nach ITIL V2

4, Teilprojekt Security Management

5. ITSM und IT-Sicherheit
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EinfUhrung — Definitionen

*@ IT-Service-Management (ITSM)

- Gesamtheit von MalRnahmen und Methoden
- zur Erreichung der bestmdglichen Unterstiitzung von Geschéaftsprozessen
- durch die IT-Organisation
wap [TSM
- beschreibt den Wandel der Informationstechnik

- zur Kunden- und Serviceorientierung
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ITSM und die IT Infrastructure Library (ITIL)

*@ Realisierung des ITSM mit ITIL als weltweit anerkanntem de-facto-Standard

’@ Einteilung der ITIL-Prozesse

Operativer Bereich: Service Support

Strategischer Bereich: Service Delivery
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ITSM und die IT Infrastructure Library (ITIL)

Operativer Strategischer
Bereich Bereich
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Operativer Bereich
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ITSM und die IT Infrastructure Library (ITIL)

w% Disziplinen des Service Support

- Incident Management schnellstmégliche Wiederherstellung eines stérungsfreien
Services
- Service Desk Schnittstelle zwischen Anwendern, Kunden und der

IT-Organisation (SPOC)

- Problem Management Ursache eines Problem finden und vermeiden, dass dieses
wieder auftritt

- Change Management standardisierte Methoden zur effizienten Handhabung aller
Anderungen
- Release Management Uberblick tiber alle Anderungen der Services

- Configuration Management Dokumentation aller servicerelevanten Elemente und deren
Beziehung zueinander (CMDB)
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Strategischer Bereich
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ITSM und die IT Infrastructure Library (ITIL)

@ Disziplinen des Service Delivery

- Service Level Management Regelung der Beziehung Kunde / Dienstleister (SLAS)

- Financial Management Lieferung finanzieller Planungswerte

- Availability Management Verfugbarkeitsanforderungen und Prognosen

- Continuity Management Wiederherstellungsplane, Risikoanalysen, Katastrophenvorsorge
- Capacity Management Kapazitatsplanung fur derzeitige und kiinftige IT-Services

- Security Management IT-Sicherheit
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ITSM-Projekt des krz nach ITIL Version 2/3

*@ Projektauftrag des Geschéaftsfihrers vom 27.03.2007

’@ Benennung der Projektleiterin und der Teilprojektleiter/innen fir die 10 ITIL-Disziplinen

»@ Start der Teilprojekte
- Incident (Vorfalls-) Management und Etablierung eines Service Desk

- Service Level Management
- Security Management (BSI-Zertifizierung)

@ ITIL V3 Zertifizierung
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Aktueller Status )
Service

Desk

Incident
Mgmt
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Aktueller Status Service

Level
Mgmt
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Teilprojekt Security Management

*@ BSI-Zertifizierung

")
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ITSM und IT-Sicherheit

=4 ITIL und BSI: Literatur, Studie des BSI 2005

@ Huhn oder Ei

- Security Management (IT-Sicherheit) als ITIL-Disziplin
- Information Security Management System, u.a.

- BSI-Grundschutz

- ITIL

»@ Auswirkung und Umsetzung
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ITSM und IT-Sicherheit - Auswirkung und Umsetzung Service Support

- Incident Management

- Service Desk

- Problem Management

- Change Management

- Release Management

- Configuration Management
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Monitoring, Behandlung von Sicherheitsvorfallen

Annahme und Erfassung von Sicherheitsvorfallen,
Einbindung ins Notfallmanagement (Eskalation)

,Sicherheitsliicken sind Problems!*

Anderungsmanagement gem. BSI Standard 100-4
(Notfallmanagement) — Etablierung Change Manager

CMDB in Planung; ISMS als Nutzer; Kritikalitats-
und Risikobewertungen
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Aktueller Status )
Service
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Incident
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ITSM und IT-Sicherheit - Auswirkung und Umsetzung Service Delivery

- Security Management ISMS insgesamt

- Service Level Management SLAs: Hinweis auf ISO27001-Zertifikat

- Availability Management BIA; Wiederanlaufverfahren

- Continuity Management Deckungsgleichheit ITIL/ISMS (Wiederanlaufplane etc.)
- Capacity Management Mindeskapazitaten bei Sicherheitsvorfallen

- Financial Management -
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Aktueller Status
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ITSM und IT-Sicherheit - Conclusio

IT-Sicherheit (BS]) ITIL-Prozesse
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IT-Service Management und IT-Sicherheit

Ich danke fur Ihre Aufmerksamkeit

Volker Mengedoht

Tel.: 05261/ 252-106
E-Mail: v.mengedoht@krz.de
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